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1...Introduction

1.1...Présentation personnelle

Je m’appelle Ryan Lapotre, j’ai 22 ans et je suis étudiant au Péle BTS Alternance de Caen en BTS
SIO option SISR (Solutions d’Infrastructures, Systémes et Réseaux).

Issu d’'un BAC STMG option SIG (Systémes d’'Informations et de Gestion), j’ai voulu poursuivre
mes études en informatique.

Etant passionné par le développement, je souhaite poursuivre mes études en licence aprés le
BTS en me dirigeant dans une filiere plus orientée dans le développement.

Le BTS SIO SISR cible I'expertise des infrastructures informatiques, et nous prépare a concevoir,
implémenter et gérer des solutions techniques adaptées aux diverses architectures réseau des
entreprises. Cette formation est congue pour nous doter de compétences spécialisées,
essentielles a la maitrise des environnements informatiques modernes, comme la configuration de
serveurs, qui est primordiale pour assurer le fonctionnement optimal des services et applications
d’'une entreprise.

La sécurité des réseaux est aussi au programme pour nous former sur la protection des données
contre les vulnérabilités et les cyberattagues. Nous développons aussi une expertise en
virtualisation qui est la capacité a créer des versions virtuelles de ressources informatiques pour
une meilleur flexibilité et efficacité des systemes.

Une partie du programme est aussi dédiée a la gestion de base de données et au déploiement
d’applications, qui permettront d’orchestrer et maintenir les infrastructures critiques.

1.2...Présentation du projet

Le projet proposé consiste a mettre en place un contréleur de domaine (DC) sous Windows
Server 2019 (projet 1), puis a le migrer vers une autre machine qui deviendra le DC principal

(projet 2).

Il s’agit d’'une simulation d’environnement d’entreprise qui me permet d’acquérir des compétences
en administration systéme et gestion de réseau.

Les prérequis pour le projet :

¢ 4 machines physiques ( 2 serveurs qui seront DC, 1 serveur de fichier, 1 PC client)
e Une clé USB + I''SO Windows Server 2019
e Un switch pour connecter les 4 machines entre elles sur un serveur local via RJ-45



2...Architecture du réseau

2.1...Schéma réseau

2.2...Liste des serveurs et adresses IP

SRV-ADO2
(Futur DC)

SEEE——
[ 192.168.1.15

—_—

-

—_—

~
SRVY-ADO1
(DC Original)
192.168.1.10

Machine Adresse IP Role

SRV-ADO1 192.168.10 Ancien DC
SRV-ADO02 192.168.1.15 Nouveau DC
SRV-FILES 192.168.1.20 Serveur de fichiers
PC-CLIENTO1 192.168.1.100 Machine Client




3...Installation et configuration d’Active Directory

3.1...Configuration réseau

&
« =
4 & « Réseau et Internet > Connexions réseau v O Ri el
Organiser v Désactiverq | o
~ Eth |
A Fheme Gestion de réseau
M= Réseau non identifiy
@ Intel(R) 82567LM-3 | C -
d Propriétés de : Protocele Internet version 4 (TCP/IPv4) X
Général
Cd  Les paramétres IP peuvent étre déterminés automatiquement si votre
réseaule permet, Sinon, vous devez demander les paramétres IP
B appropriés a votre administrateur réseau.
[
(O Cbtenir une adresse IP automatiquement
[ D)ob o b
E (®) Utiliser I'adresse IP suivante :
R Adresse IP : 192.165. 1 .10
i Masque de sous-Tésea ; 255 .255.255. 0
S———— . . ]
(@ Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 127.0 .0 .1
Serveur ONS audiaie : . . ]
[Jvalider les paramétres en quittant e
1élément 1 Elément sélectionné Frt £ B

Fixer IIP Statique du serveur (SRV-ADO1) depuis le panneau de configuration

BN Administrateur: C:\Windowshsystem32\cmd.exe — [m]
ft Windo v on 18.8.17
icr ration. To

Configuration IP de Windows

Nom de 1’héte . . . . . . . . . . :

ixe DN Mo ooooco

pe de noeud. . . . . . . . . . g
Routage IP a P

Carte Ethernet Ethernet :

e & la connexion. . . :
P [ 3 Gigabit Network Connection

Taper « ipconfig /all » dans CMD pour vérifier la nouvelle IP

Sur la capture d’écran, on voit que l'adresse IP a bien été attribuée a la machine,
ainsi que le DNS. Etant un réseau local sans routeur, la passerelle n’est pas
nécessaire pour ce projet.



Modification du nom ou du domaine de l'ordinateur X ftance tsécurité » Systéme ML Rechercher »
Vous pouvez modifier le nom et |'appartenance de cet .. o
ordinateur. Ces modffications peuvent influer sur|'accés aux - e genera les
I2830UMCEs réseau. vetre
Nom de |'ordinateur : :l standard Evaluation
|SRV-ADD1| | S"ou soration. Tous droits Windows Server® 2019
Nom complet de 'ondinateur :
SRV-ADO1
Autres...
- Pentium(R) Dual-Core CPU  E5700 @ 3.00GHz 3.00 GHz
Membre d'un difier... | M. 200G
() Domaine : )i 400Ge
Systéme d'exploitation 64 bits, processeur x64
le:  Lafonctionnalité d'entrée tactile ou avec un stylet n'est pas dispenible
(®) Groupe de travail cur cet écran.
[WORKGROUP
nateur, de domaine et de groupe de travail
Annuler WIN-JBKOGQSPLITI GI-.-IcftI\fi Etl -IE,E
WIN-JEKOQSPLI1I paremetres
Iteur:
QK Annuler Appliquer WORKGROUP

Activation de Windows

Le PC doit étre renommeé pour se repérer plus facilement lorsque j’aurais les 4
machines actives.

La deuxiéme machine (serveur) est connectée au réseau local via le switch, je vais

vérifier la communication entre les deux serveurs via la commande « ping » avant
de créer le domaine.

d’une requéte

i d’atte

a demande ¢
a demande ¢
a demande dé

Le deuxieme serveur (IP : 192.168.1.15, configurée de la méme facon que sur le
premier serveur) ne recoit pas les requétes de ma premiere machine car le pare-feu
bloque les pings par défaut, il faut donc autoriser cette action.

WAdministrateur> Mew-NetFirewallRule Inbound

117-493f-bb6c-afefb498853c}
ing
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Durée appr
Minimum = ©ms,

Une fois l'action « ping » autorisée via PowerShell, le nouveau test montre que

aximum = Bms,

:\Users\Administrateur>ping 192.168.:

de données :

, perdus = @
en milli ondes :
Bms

Moyenne =

I’envoi de requétes fonctionne correctement.

3.2...Installation du réle AD DS (Active Directory Domain Services)

Pour créer le domaine, il faut suivre une procédure :

— Ouvrir « Gestionnaire de serveur » puis « Ajouter des roles et fonctionnalités »

— « Installation basée sur un role ou une fonctionnalité »
— Sélection de la machine (SRV-ADO01)
— Cocher « Services AD DS »

Réles de serveurs

ionner des réles de serveurs

Sélectionnez un ou plusieur:

Rales

Accés 3 distance
Attestation d'intégri
Hyper-V

Serveur de télécopig
Serveur DHCP
Serveur DNS

enices AD LDS (A
Services AD RMS (A
Services Bureau a di
Services d'activatio

Services dimpressio|
Services de certifica
Services de déploier
Services de fédérati
Services de fichiers

3

[z Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services AD
D57

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShel
4 Qutils AD DS
[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils &

Inclure les outils de gestion (si applicable)

Annuler

f Ajouter des fonction nalite5$

Services de stratéqi

e O alles ressay

Annuler

— Confirmer l'installation puis attendre la fin du chargement



3.3...Promotion en contréleur de domaine

Je peux maintenant créer un domaine et promouvoir mon serveur en contréleur de
domaine ; je vais appeler mon domaine « bts.lab ».

[ Assistant Configuration des services de domaine Active Directory - m} *
Configuration de déploiement SERVEUR CIBLE
Lonrguration de deplolement SRV-ADOT

Configuration de déploie..

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : bts.lat

< configurations de déploiement

Suivant > nstaller Annuler

Il est important de sélectionner « Serveur DNS » et « Catalogue Global »

[ Assistant Configuration des services de domaine Active Directory - m} e
~t] ~ -~ s - H SERVEUR CIBLE
Options du controleur de domaine ST

Configuration de déploie.

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du controleur de.

opt DNE Niveau fonctionnel de la forét : Windows Server 2016
Qptions DNS

Niveau fonctionnel du domaine : Windows Server 2016

Options

Chemin Spécifier les fonctionnalités de contrdleur de domaine

Examin

Serveur DNS (Domain Name System)
Veérification de la configur... /| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Motdepasse:  |sssssses

Confirmer lemotde passe: ~ |swssswn o

Le nom de domaine sera « BTS », il sera affiché sur 'écran de connexion
des ordinateurs, et pourra étre nécessaire devant l'identifiant pour se
connecter a la session. (Ex : BTS\Administrateur)

Quand ces conditions sont remplies, je peux procéder a la promotion du
domaine.



3.4...Vérification du domaine

Une fois la promotion terminée, le serveur va redémarrer. Je vais pouvoir verifier
gue le PC « SRV-ADO1 » est bien entré dans le domaine « bts.lab »

X Administrateur : Windows PowerShell - o

SRV-ADB1.b
RV-ADO1 . bt:

Ici, la machine est bien dans le domaine.

Je vais pouvoir verifier que le PC « SRV-ADO1 » est bien considérée comme un DC
avec la commande « Get-ADDomainController » dans PowerShell.

CN=SRV-AD@1,0U ,DC=bts,DC=1ab
DC=bts,DC=1ab

onfiguration,DC=|

ab, CN=Schema,CN

onfigurat:

] Utilisateurs et ordinateurs Active Directory — O X
Fichier Action  Affichage 7

= [~ — =
= FHl o= HEI T aETa%

| Utilisateurs et ordinateurs Active|| Nom Type Description
Requétes enregistrées

Z3bts.lab Domaine

— [ Requétes en... Dossier pour stocker vos...
_| Builtin

| Computers

= | Domain Controllers

_| ForeignSecurityPrincipal:
| Managed Service Accour,
| Users




4...Gestion des utilisateurs et groupes

4.1...Création des utilisateurs et groupes

= ; Nouvel objet - Utilisateur X
Fichier Action  Affichage 7 Mouvel objet - Groupe X
L ARl N=TIERCNEIN Ho
= = R Ceerdes: bislab/tsen
[ Utilisateurs et ordinateurs Active | Nom 2 Créerdans:  bisabjUsers A 4 - on
| Requétes enregistrées Qadmif rateurs désigné...
~ E4 btslab 2 4 ™ Prénom: |hmmm |mmm| ‘ contréleurs de ..
Built "1 hom du groupe :
1 Builtin B Admi bres de ce grou.
1 Computers B ad EL | I [fomatiae | bres de ce grou
= Domain Controllers ! = = bree d
1 ForeignsecurityPrincipals| SBAITIT o de croupe (antérieur & Windons 2000) : Nom complet [Technicien rfomatiue | o dece g
| Managed Sevice Accour | ThAdmi i | ’ . e administrate..
Users B Contr Nom d'ouverture de session de | utisateur fts DNS qui sont ...
N 8% Contr{  Etendue du groupe Fradhrmas @btslab o bres de ce grou...
£ Contr D local Séaurite de passe des ...
OEra e Nom d'ouverture de session de l'ilsateur (antéreur & Windows 2000)
2 Contr @ Globale (O Distribution de passe des ..
2 Dnsh [BTS | [techinfo |
Ouniversele
£2,DnsU|
82 Editey
Grou uti
E P — . : e |dutilisateur inv...
Group 157 invités du dom...
Zotnvite v 2 Ordinateurs ... Groupe deséc.. Toutes les stations de tra...
Blnvités dud.. Groupede séc..  Tous lesinvités du dom.. 82, Propriétaires... Groupe deséc... Les membres de ce grou.
82 Ordinateurs... Groupedeséc.. Toutes les stations de tra.., 8 Protected Us.. Groupe deséc..  Les membres de ce groun.
82 Propritaires.. Groupedeséc.. Les membres de ce grou.., )
H2 ServeursRA.. Groupe deséc..  Les serveurs de ce group..
£ Protected Us... Groupedeséc..  Les membres de ce grou... . ) N
H2, Utilisateurs ... Groupe deséc...  Tous les utilisateurs du d...
i< > || 8% Serveurs RA.. Groupe deséc..  Les serveurs de ce aroup.. S & B
- o X
7] L ST ER

Deseription

ninistrateur Compte d'utifisat

B, Administrateurs clés

3 groupes crees :
—  GRPIT

—  GRPRH
s inspa N GRP LOG

Avec 1 utilisateur par groupe

ninistrateurs clés Enterprise

Computers
) 2 ninistrateurs de I entreprise
Domain Controliers

B Administrateurs du schéma

Domaine local

Domaine local

-G

Les membres de ce grou.

veurs de ce group.

- 4,
bo

appro s
Minimum , imum

Avant de commencer, je vais vérifier que le serveur de fichier communique bien
avec le DC via la commande ping



J'ajoute SRV-FILES dans le domaine via les parametres systéme de 'ordinateur, la
machine va redémarrer pour appliquer les changements

Géneral Partage  Sécumé  Versions pré X

Partage de fichiers et de dossiers en rése. 2 Acces réseau
SHARE
Partagé

Choisir les utilisateurs pouvant accéder a votre dossier partagé
Chemin réseau
5 fles share Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fléche pour rechercher un utilisateur.
Partager.

Pattage

i&‘égmcm reiiaiaisat Nom Niveau dauterisation
% Administrateur Lecture/écriture ¥
&) Partage avance. 2, Administrateurs Propriétaire
% Technicien Informatique Lecture ¥

Je partage un dossier test sur le réseau avec l'utilisateur « techinfo » créé au
préalable pour tester les acces.

Je vais effectuer les mémes manipulations depuis le PC-CLIENTO1 pour vérifier la
communication avec le DC ainsi que I'ajout au domaine « bts.lab »

__ B
- =
e
= @
o
[
h
Jllsw - o
m Accueil I Partag Affichage
< [ R > anvfes > SHARE > 1T v|& | Rechercher dans: IT 4

Nor Medifié Ie Trpe Taille
A Acces rapide
26/02/2025 07:06 Document texte 1Ko
[ Bureau
e

J’ai bien acces au chemin d’accés réseau du serveur de fichiers depuis le PC client



5...Configuration des strategies de groupes

5.1...Sécurité des mots de passe

[P
4 Fichier Action Affichage Fenétre 7 _ &
|2 X 6 e
& Gestion destratégie de 910 -1 ¢y ge gestion des stratégies de groupe - o x
v A Forét: btslab
+ (5 Domaines Fichier Action Affichage 7
Vs e o 2@ s 6@
] Default Dom _
1 Domain Cony v P& Configuration ordinateus A || Stratégie Paramtres de stratégie
5 Objetsdestrd v [ Stratégies Audit dela longueur minimale du mot de passe Non défiri
3y Filtres WMI - Paramétres du log Conserver I'historique des mots de passe 28 mots de passe mémorisés
1] Objets GPO ¥ [ Paramétres Wind Durée de vie masimale du mot de passe 90 jours
i Sites 7| Stratégie de r¢ Duréed e o oot o .
¥ Modd 2 Scripts (déma | Durée devie minimale du mot de passe Jours
i Modélisation de stra oo Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
+, Résultats de stratégi = Imprimantes ¢ ) i A
= v B Porométres de Le mot de passe doit respecter des exigences de compledté  Activé
35 Stratégies Longueur minimale du mot de passe & caractere(s)
H Stratég =
[ Stratég
[ Stratéc
| stratégies
4l Journal de.
% Groupes re
A Servicess)
4 Registre
A Systemed
5] Stratégies
7 Pare-feuV
7 Stratégies
Gall Stratégies
7| Stratégies
7 Stratégies ,,
< o >

J’appligue des parametres de stratégie plus strictes pour améliorer la sécurité

5.2...Configuration des acces et restrictions

=} qie Blocage_ onfig [SRY-AD01.ETS.LAB] g ElzocT onfig [SRV-ADOTETS LAB]
I e Sélectionnez un élément pour obtenir  Nom
Sele(tlunr.lez.un €lément pour obtenir  Mom une description.
une description. . i Propriétés de : Stratégie Blocage_PanneauConfig [SRV-.. 7 X
Propriétés de: Stratégie Blocage_PanneauConfig [SRY-... ? X

P - . . . Général Lisisons Sécurité  Commentaire
Général Liaisons Sécurté  Commentaire

. Noms de groupes ou d'utilisateurs :
Moms de groupes ou d'utilisateurs :

. SR CREATEUR PROPRIETAIRE ~
% CREATEUR PROPRIETAIRE ~ 88, Uiisateurs authentifiés
A Ltilisateurs authentifiés &
82 Systeme RP RH (BTS\GRP Rt
&2 Admins du domaine (BTS"Admins du domaine) maine (BTS\Admins du domaine)
&2 Administrateurs de |'entreprise (BTS\Administrateurs de | 'entreprise) v B9 a4 - -, . TN mTeL e &7
A% FuTEonRIeE RAL AL AALTRAL Fae
Hok — Ajouter... Supprimer
jouter. .. upprimer
Autorisations pour Liilisateurs A m Autorisations pour GRP RH Autoriser Refuser
authertifiés oriser user
Contréle total | O =
Contrdle total O Lire: O
Lire O Eciire C O
Ecire ] Créer tous les objets enfants ] ]
Créer tous les objets enfants Oa Supprimer tous les objets enfants | O~
Supprimer tous les objets enfants [ # hd Pour les autorisations spéciales et les paramétres

Pour les autonsations spéciales et les paramétres

avances, cliguez sur Avance.
avancés, cliqguez sur Avancé

Avance

Informations sur le contrile d'accés et les autorisations

Annuler Aopliquer

Informations sur le contréle d'accés et les autorisations

Annuler Appliquer

Ici, pour I'exemple, j’ai créé une GPO (stratégie de groupe) qui
empéche les utilisateurs authentifiés et les utilisateurs du groupe
« RH » d’effectuer des modifications dans le panneau de
configuration de Windows



6...Migration vers le second serveur

6.1...Ajout du serveur dans le domaine

Comme pour les autres machines, pour ajouter la machine dans le domaine, je
passe par les parametres systémes et dans « Renommer le PC » puis je tape
« bts.lab » dans le domaine a rejoindre, la machine va redémarrer.

6.2...Promotion en tant que Controleur de domaine

La manipulation pour promouvoir SRV-ADO2 en controleur de domaine est
exactement la méme que lorsque j'ai promu SRV-ADOL1 pour la premiére fois, en
ajoutant bien AD DS lors de la configuration de base.

T Assistant Ajout de réles et de fonctionnalités - o x =]

SERVEUR DE DESTINATION SERVELIR NF DESTINATION

Salectionner le serveur de destinati Z P
Sélectionner le serveur de destination AR e Sélectionner des roles de serveurs B ot Aot de v o e oncionnts X
Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités. Sél o2 Bles 3 N R N N
€lectionnez un ou plusieurs réles 3 in\  Ajoyter les fonctionnalités requises pour Services AD
Sélectionner un serveur du pool de serveurs | DS?
O Sélectionner un disque dur virtuel L Réles
|
Pool de serveurs i Accés 3 distance Vous ne pouvez pas installer Services AD DS sauf s les senvices de
Attestation d'intégrité de Fapy|  ole ou les fonctionnalités suivants sont également installés.
Filtre: [ | Hyper-V - -
Senveur de téécopie [Outiis] Gestion de stratége de groupe
Nom Adresse IP Systéme d'exploitation Serveur DHCP 4 Outils d administration de serveur distant
Serveur DNS 4 Outils dadministration de réles
SRV-AD02 bts.ab 192.168 Microsoft Windows Server 2019 Standard Evaluation Serveur Web (I5) 4 Outils AD DS et ADLDS
dian hite Module Active Directory pour Windows PowerShel
i ___.'ﬁ 4 Outls AD DS
SEWKEHD T Yactve Direct [Outil] Centre d administration Active Directory
Services AD RMS [Active Dired [Outils] Composants logiciels enfichables et outils €
Senvices Bureau 3 distance
1 ordinateur(s) trouvé(s) Services d'activation en volum
Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui Services dimpression t de nul
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les Services de certificats Active D
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours Senvices de déploiement Wint Inclur e outis de gestion (5 applicable)
incompléte ne sont pas répertariés, Services de fédération Active
I [ Services de h[h\E’rs etde slu[‘ Ajouter des fonctionnalités
Seniices de stratéaie et d'acc
Tz, Assistant Configuration des services de domaine Active Directary - ] X fEu Assistant Configuration des services de domaine Active Directory - [m] x
: P . SERVEUR CIBLE LT o - o SERVEUR CIBLE
Options du controleur de domaine hyitveibiind Vérification de la configuration requise SRV-ADO2 btslab
Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme.. s X
i o i P p
Spécifier les capacités du contrdleur de domaine et les informations sur le site N B
ot ration de

T configuration requise doit étre validée avant que les services de domaine Active Directory soient

/| Serveur DNS (Domain Name System) o Py
installés sur cet ordinateur

] Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC) Réexécuter la vérification de la configuration requise

Nom du site Default:First-Site-Name
() Voir les résultats

1. Les contréleurs de demaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe

firmer le m.

Pour plus d'informations sur ce paramétre, voir 'article 942564 de Ia Base de
connaissances (httpy//go.microsoftcom/flink/?Linkid=104751).

I Nl estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez  lintégration avec une infrastructure DNS existante, vous devez

. Si vous cliquez sur Installer, le serveur redémarre automatiquement & lissue de Fopération de
promotion.

En savoir plus sur les options pour le contréleur de domaine En savair plus sur les conditions préalables




6.3...Vérification de la réeplication

Une fois la promotion et le redémarrage terminés, je dois vérifier la réplication via
powershell pour m’assurer que tout s’est bien déroulé.

epadmin wrepl

la comma epl sur le contréle omaine compl
SRV-ADB2

INSTANCES

DC=bts,DC=1ab
Default-Fi
GUID de 1°

+ .+
m m m

La dern

chema, CN=Configuration,DC=b
Default-Fi

(=3

Default-Fi
QUID de 1°

.t
m m m

Default-Fi
GUID de
La dern

mmm o

[ e |

ninistrateur. inController

,DC=1ab, CN=Configuration,DC=|

,DC=1ab, CN=Configuration,DC=|

On voit bien qu’il y’a maintenant 2 DC, la promotion a bien fonctionnée



6.4...Transfert des réles FSMO

J'ai maintenant 2 DC, mais les roles principaux sont encore associés au premier
DC, il faut donc les transférer sur le second via une commande Powershell.

Commande : netdom query fsmo

Tous les roles sont associés au controle de
domaine d’origine.

de domaine

3 ur d;mu ne princip. E': :;:
onnaire du pool RID > Pl.bts. (SRV'ADO].)

tre d*infrastructure

rOperationMasterRole

de maitr rations
foulez-wous déplacer le rdle « PDCEmulator = wers le serveur « SRV-ADB2.bts.lab » 2
[0] Oui [T] Oui pour tout [M] Mon [U] MNon pour tout [S] Suspendre [2?] Aide (la valeur par défaut est « O =) :

.Je transfere les 5 réles vers le nouveau DC (SRV-ADO02) et je confirme pour tous
les réles en validant avec « T ».

(=14 C:"-._I_I-5Er‘-5"-._.-'l'|n:lrni::i;str"ateur":=- netdom query fsmo Les 5 rOles sont maintenant assignés au
schéma 5 3.
serveur SRV-ADO2.

Maitre des noms de domaine
Contrdleur domaine princip. 5
ionnaire du pool RID
= tructure

5
déroulée.

Je peux aussi vérifier les réles un a un pour étre sur qu’ils ont bien été transférés
(comme le Maitre d’infrastructure ou le Controleur de schéma). Pour 'exemple je
vais essayer avec le Maitre d’infrastructure.

PS C:\Users\Administrateur.BTS> Get-ADDomain | Select-Object InfrastructureMaster

InfrastructureMaster

Le Maitre d’infrastructure est bel et bien assigné a SRV-ADO02.bts.lab



6.5...Suppression du controleur SRV-ADO1

Maintenant que tout repose sur le deuxiéme DC, le premier peut étre supprimé sans
risque du domaine. Pour ce faire, je vais le rétrograder puis le supprimer

[ Assistant Configuration des services de domaine Active Directory - [m] X

SERVEUR CIBLE
SRV-ADO1bts.lab

Info. d'identification
Fournir les informations d'identification pour effectuer cette opération

BTS\Administrateur (Utilisateur actuel)

A moins quiil s'agisse du dernier contrdleur de domaine du domaine, vous devez effectuer
| un nettoysge des mé ées aprés la i

Forcer la suppression de ce contraleur de domaine

il Le serveur sera redémarré automatiquement aprés fopération de rétrogradation. Une
suppression des roles doit étre effectuée aprés e redémarrage.

En savair plu

ur la suppression des

[ Assistant Configuration des services de domaine Active Directery

Avertissements

Info. didentification

* Catalogue global

- o x

SERVEUR CIBLE
SRV-ADO1bts.lab

Le contréleur de domaine héberge actuellement le ou les rales suivants :
+ Serveur DNS (Domain Name System)

§. Les réles hébergés par le contréleur de domaine sont requis pour les services de domaine

Active Directory (AD DS]. Si vous continuez, certaines opérations des services AD DS peuvent

&tre affectées.

Procéder & la suppression

En savoir plus sur les options de

suppression

[ ion de roles et de f S - u] X

. I seRvEUR oE DESTIVATON
Sélectionner le serveur de destination Erriveion
Sélectionnez le serveur ou le disque dur virtuel dont vous voulez supprimer des réles et des
fonctionnalités.

) Selectionner un serveur du pool de serveurs

D) Sélectionner un disque dur virtuel
-onctionnali

Pool de serveurs

Systéme d'exploitation

Microsoft Windows Server 201!

indard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été sjoutés  I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexicn et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Annuler

- [m

Supprimer des roles de serveurs

Pour supprimer un ou plusieurs rdles i
correspondantes.

Roles

Accés & distance (Non installé(;
Attestation d'intégrité de I'app:
Hyper-V (Non installé(s)
Serveur de télécopie (Non inst
Serveur DHCP (Non installé(s))

| Serveur DNS

Serveur Web (IIS) (Nen installé

0 héte (Non in

C EEM(E; AD LD;)\cme Direct
Services AD RMS (Active Direct]
Services Bureau 3 distance (No
Services d'activation en volum
Services d'impression et de nu
Services de certificats Active Di
Services de déploiement Wind
Services de fédération Active D|

- W] Services de fichiers et de stack:

Exy Assistant Suppression de réles et de fonctionnalités >

Supprimer les fonctionnalités qui nécessitent Services
ADDS?

Vous pouvez supprimer les outils de gestion ou les laisser installés
sur ce serveur pour gérer d'autres serveurs,

[Outils] Gestion de stratégie de groupe
4 Qutils d administration de serveur distant
4 Outils d administration de réles
4 Qutils AD DS et AD LDS
4 Outils AD DS
Centre d 2dministration Active Directo
[Qutils] Composants logiciels enfichables et outils &

Supprimer les outils de gestion (si applicable)

Supprimer des fonctionnalités

[ |

Apres la suppression des roles (AD DS), l'ordinateur va redémarrer et sera sorti du
domaine automatiquement.




7...\Vérifications et tests

Pour terminer la migration, il faut supprimer définitivement SRV-ADO1 pour étre sar
gque le DC SRV-ADO2 a bien pris le relais et que la suppression de I'ancien
contréleur n'impacte pas l'architecture actuelle.

Description

Dans Active Directory, SRV-ADO1 est encore present : il faut le supprimer

Fichier Action Affichage 7
e @ {0 XD BV eETE
ateurs Active | Nom Type Type de contrd... Site Description

8 SRV-ADO! Ordinateur 6C Default-First-Si,
&/ sRv-ADO2 Ordinateur GC Default-First-Si,

Services de domaine Active Directory




Je n’ai plus gu’a vérifier que la suppression a bien été prise en compte via
PowerShell via la méme commande que précédemment : « Get-
ADDomainController -Filter * »

\Administrateur.BT5> Get-ADDomainController

OU=Domain Controllers,DC=bts,DC=lab
b

-lab
8-48bd-b261-8db285T2db71

s,CN=Default-First-5ite-Name,CN=5ites,CH=Configurati

b...}
figuration,DC=bts,DC=1ab

SRV-ADO1 n’est plus visible, il a bien été supprime.

Les tests suivants ont été effectués et ont fonctionnés (pour confirmer la réussite de

la migration) :

— Connexion avec les trois utilisateurs sur le domaine

— GPO Fonctionnelles : l'utilisateur RH n’a pas accées au panneau de
configuration

— Les fichiers partagés depuis le serveur de fichiers (SRV-FILES) sont bien
accessibles comme au début

Problemes rencontrés et solutions appliguées :

Probleme : Impossible de joindre une machine au domaine
BHE8H : « La base de données de sécurité du serveur n’a pas de compte
d’ordinateur. »

Solution : Vérification et correction des DNS, redémarrage du service netlogon

Probléme : Mauvaise synchronisation horaire des machines

IRBEEE : « Certaines machines ne pouvaient pas communiquer correctement

avec le DC. »
Solution : Forcer la synchronisation via la commande « w32tm /resync »

Probléme : SRV-ADO1 toujours visible aprés rétrogradation
IMB&EI : « L'ancien controleur de domaine restait dans Active Directory. »
Solution : Suppression manuelle et nettoyage des métadonnées AD.



8...Conclusion et compétences acquises

Résumé des étapes réalisées :

Ce projet a permis de mettre en place un domaine Active Directory sous
Windows Server 2019, puis de le migrer sur une autre machine également
équipée de Windows Server 2019 tout en assurant la continuité du service.

Les étapes principales ont été :
v" Installation et configuration de SRV-ADO1 comme premier contrdleur de
domaine (DC)
Création des utilisateurs et groupes Active Directory
Configuration des stratégies de groupe (GPO)
Ajout du serveur SRV-ADO2 et promotion en contrdleur de domaine
Vérification de la réplication AD
Transfert des roles FSMO vers SRV-ADO02
Rétrogradation et suppression de SRV-ADO1

AN N N NN

Toutes ces étapes ont été validées par des tests fonctionnels tels que la connexion
des utilisateurs au domaine, la réplication AD ainsi que l'acces aux ressources
réseau.

Compeétences acquises :
Grace a ce projet, plusieurs compétences techniques ont été developpées :

Administration Windows Server :
v' Installation et gestion de Windows Server 2019
v Configuration et maintenance d’un contréleur de domaine Active
Directory
v Gestion des services réseaux DNS

Sécurisation et gestion des utilisateurs :
v’ Création et gestion des comptes AD + groupes
v Application de stratégies de groupe (GPO)
v Sécurisation des acces réseau

Migration et maintenance d’Active Directory :
v" Ajout et promotion d’'un DC secondaire
v" Transfert des réles FSMO
v Rétrogradation et suppression d’un DC




Conclusion finale :

Ce projet m’a permis de découvrir toutes les étapes de mise en place et
de migration d’'un domaine Active Directory.

J’ai pu manipuler Windows Server, comprendre les enjeux liés aux roles
FSMO et a la réplication AD ainsi que résoudre des problemes
techniques en appliguant des méthodes de diagnostic et de correction
adaptées.

La totalité du projet a été recommenceée pas moins de trois fois a cause
d’erreurs que je ne parvenais pas a résoudre, ce qui impliquait une
réinitialisation totale et un retour a zéro, ce qui m’a permis de
recommencer pour la derniere fois sans erreur grave puisque j'ai compris
précisément comment les éviter.

Il s’agit d’'une expérience enrichissante, applicable dans un
environnement professionnel pour la gestion d’infrastructure réseau et
I'administration systeme.



